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Leitgedanke

Kl ist nicht mehr nur Zukunft. Sie lauft bereits mit. Entscheidend ist, ob eine Praxis ihre KI-Nutzung bewusst

steuert: datenschutzgerecht, verstandlich und mit einem geschulten Team.
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1. Warum KI jetzt ein Praxisthema ist

Kl ist da — nicht irgendwann, sondern jetzt

Viele Praxen nutzen Kl bereits, ohne sie immer bewusst als KI wahrzunehmen. Textvorschldge, Ubersetzungen,
Diktierfunktionen, automatische Bildoptimierung, Suchmaschinen, Chatbots und zunehmend auch Funktionen in
Verwaltungssoftware enthalten KI-Komponenten. Die entscheidende Frage lautet deshalb nicht mehr, ob Kl ge-
nutzt wird. Die entscheidende Frage lautet: Wissen wir, wo und wie sie genutzt wird?

Take-home-Message
Kl ist bereits Teil des Praxisalltags. Das Risiko entsteht nicht durch Kl allein, sondern durch ungeregelte
Nutzung, unklare Datenfliisse und fehlende Zustandigkeiten.

Cloud, Chaos oder Kontrolle?

Ohne Konzept entsteht schnell KI-Wildwuchs: ein Mitarbeiter nutzt ein privates ChatGPT-Konto, ein anderer eine
Ubersetzungs-App, ein dritter eine Browser-Erweiterung. Das kann im Einzelfall praktisch sein, ist aber organisa-
torisch problematisch. Niemand wei dann sicher, welche Daten wohin libertragen wurden, welche Tools erlaubt
sind und wer Ergebnisse priift.

Mit einem KI-Konzept wird aus zufalliger Nutzung ein geregelter Prozess: freigegebene Systeme, klare Zustan-
digkeiten, definierte Praxisregeln und kontrollierte Datenverarbeitung. Das muss nicht kompliziert sein. Es reicht
oft schon, die Grundfragen zu beantworten: Welche KI-Systeme diirfen genutzt werden? Welche Daten diirfen
eingegeben werden? Wer gibt Ergebnisse frei?

Wichtiger Einschub zu Cloud-KI und Spracherkennung

Bei Cloud-KI verlassen Eingaben grundsatzlich die Praxis und werden extern verarbeitet. Was danach passiert,
hangt vom Anbieter, vom Konto, vom Vertrag und von den Einstellungen ab. Bei OpenAl, Gemini, Google-Spra-
cherkennung oder Apple Siri/Diktat unterscheiden sich Privat-, Business- und API-Nutzung deutlich. Deshalb
gilt: Patientendaten nur anonymisiert oder in ausdriicklich freigegebenen Systemen eingeben. [Q1-Q5]

2. Gesundheitsdaten, Datenschutz und sichere Kommunikation

Gesundheitsdaten sind keine normalen Daten

Zahnarztliche und kieferorthopadische Praxen arbeiten nicht mit beliebigen Kundendaten. In der Praxis entstehen
Diagnosen, Befunde, Rontgenbilder, intraorale Fotos, Behandlungsplane, Arztbriefe, Abrechnungsinformationen,
Gesprachsnotizen und langfristige Behandlungsverlaufe. In der Kieferorthopadie kommen haufig Daten von Kin-
dern und Jugendlichen hinzu.

Diese Daten sind dauerhaft sensibel. Ein Passwort kann man dndern und eine Kreditkarte sperren. Eine Diagnose,
ein Rontgenbild oder genetische Informationen bleiben Teil der Gesundheitsgeschichte. Genau deshalb miissen
Gesundheitsdaten im Kontext von Kl besonders sorgfaltig behandelt werden.

Praxisregel
Gesundheitsdaten sind Hochschutzdaten. Sie gehdren nicht ungeprift in private KI-Accounts, unfreigegebene
Cloud-Dienste oder normale E-Mail-Anhange.

Was bei einem Datenschutzvorfall auf dem Spiel steht

Ein falscher Umgang mit Gesundheitsdaten kann mehrere Ebenen beriihren: DSGVO und Meldepflichten, Patien-
tenrechte, drztliche oder zahnarztliche Schweigepflicht, berufsrechtliche Fragen, Organisationsverschulden, ver-
tragszahnarztliche Pflichten und vor allem Vertrauen. Nicht jeder Fehler fiihrt automatisch zu schweren Sanktio-
nen. Aber ein systematischer oder fahrlassiger Umgang mit sensiblen Daten ist kein reines IT-Problem.
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Fir die Praxis ist deshalb entscheidend, einfache Standards zu schaffen: kein spontanes ,wir schicken das kurz
per normaler Mail", keine Patientendaten in nicht freigegebene KI-Systeme und klare Vorgaben, welche Kommu-
nikationswege sicher genutzt werden diirfen.

Merksatz
Ein Datenschutzvorfall ist nicht nur ein technisches Problem. Er ist ein Praxisfiihrungs- und Vertrauensproblem.

Sichere Ubertragung statt normaler E-Mail

Gesundheitsdaten sollten nicht ungeschiitzt als normale E-Mail-Anhange versendet werden. Geeignete Wege kon-
nen zum Beispiel KIM oder Cryptshare sein. Wichtig ist weniger der Name des Werkzeugs als der Prozess: Das
Team muss wissen, wann welcher Weg genutzt wird, welche Daten gesendet werden diirfen und wie der
Empfanger sicher auf die Daten zugreift.

Fiir groBere Dateien oder Daten aufRerhalb der gematik kann Cryptshare eine praktikable Lésung sein. Die von der
KZVB betriebene Plattform ist unter cryptshare.kzvb.de erreichbar und offen nutzbar, also nicht nur fiir bayerische
Zahnarztinnen und Zahnarzte. Entscheidend ist, dass sichere Kommunikation in der Praxis Standard und nicht
Ausnahme ist.

3. Exkurs: Wenn Daten die eigene Kontrolle verlassen

Der Exkurs zeigt keine KI-Panik, sondern typische Muster von Kontrollverlust. Es geht um die Frage, was mit sen-
siblen Daten passieren kann, wenn sie in externe Geschaftsmodelle, Werbesysteme, Forschungsstrukturen oder
automatisierte Systeme gelangen.

23andMe, 2025

Muster: Daten konnen Unternehmenswert werden.

23andMe sammelte genetische und gesundheitsbezogene Daten iiber Direct-to-Consumer-DNA-Tests. Nach
Borsengang und spaterer finanzieller Schieflage wurde 2025 im Insolvenz- und Verkaufsprozess sichtbar, dass
sensible Daten Teil einer Unternehmenswert- und Verkaufsdiskussion werden kénnen. Der praktische Punkt:
Daten, die heute freiwillig abgegeben werden, kdnnen morgen in einem Eigentiimerwechsel, Insolvenzverfahren
oder Geschaftsmodellwechsel eine neue Bedeutung bekommen. [Q6]

GoodRx, 2023

Muster: Gesundheitsdaten konnen in Werbe- und Trackingstrukturen landen.

Die FTC warf GoodRx vor, sensible Gesundheitsinformationen an Werbeplattformen weitergegeben zu haben, unter
anderem fiir Werbung. Fiir Praxen ist die Lehre: Nicht nur der Hauptdienst zahlt. Auch eingebundene Drittanbieter,
Trackingdienste und Analyseplattformen kdnnen relevant sein. [Q7]

Flo Health, 2021

Muster: App-Daten konnen hochsensible Gesundheitsdaten sein.

Bei Flo Health ging es um Zyklus-, Fruchtbarkeits- und Schwangerschaftsdaten. Die FTC monierte, dass sensible
Gesundheitsdaten mit Facebook, Google und anderen geteilt worden seien, obwohl Nutzerinnen Vertraulichkeit
erwarteten. Gesundheitsdaten sehen also nicht immer aus wie eine Patientenakte. [Q8]

UK Biobank, 2026

Muster: De-identifizierte Forschungsdaten sind nicht automatisch risikofrei.
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Bei der UK Biobank wurden de-identifizierte Daten aus einem groRen Gesundheitsforschungsprojekt auf einer
chinesischen Plattform angeboten. Namen und direkte Kontaktdaten waren nicht enthalten, dennoch blieben Ver-
trauens- und Datenschutzfragen erheblich. [Q9]

PocketOS, 2026

Muster: Agenten brauchen harte technische Grenzen.

Der PocketOS-Fall zeigt eine andere Risikokategorie: Ein KI-Agent arbeitete zwar innerhalb formulierter Grenzen,
konnte aber {iber giiltige Werkzeuge und Tokens dennoch destruktive Aktionen ausfiihren. Berichtet wurde, dass
Produktionsdatenbank und Backups gel6scht wurden und rund drei Monate Produktivbetrieb verloren gingen. Die
Lehre: Sicherheitsregeln missen technisch erzwungen werden, nicht nur im Prompt stehen. [Q10]

Gemeinsames Fazit
Je sensibler die Daten oder je starker die Rechte eines Systems, desto wichtiger ist die Frage: Miissen diese
Daten oder Rechte die Praxis iiberhaupt verlassen?

4, Was Kl und LLMs im Praxisalltag bedeuten
Kl ist nicht gleich KI

Kiinstliche Intelligenz ist ein Sammelbegriff. Dazu gehoren Bilderkennung, Spracherkennung, Klassifizierung,
Vorhersagemodelle, Bildgenerierung und Sprachmodelle. Fiir die Praxisorganisation sind derzeit vor allem Large
Language Models, kurz LLMs, relevant. Sie konnen Texte verarbeiten, schreiben, zusammenfassen, strukturieren
und Ubersetzen.

Warum LLMs fiir Praxen relevant sind

Praxisarbeit ist zu einem grofRen Teil Sprach- und Textarbeit. Jeden Tag entstehen E-Mails, Telefonnotizen,
Karteikarteneintrage, Patienteninformationen, Arbeitsanweisungen, QM-Dokumente, Formulare, Anfragen und
Riickfragen. LLMs sind deshalb nicht priméar interessant, weil sie Medizin ,konnen" sollen, sondern weil sie Spra-
che organisieren kdnnen.

Merksatz
Kl wird relevant, wo Sprache Zeit kostet.

Wie lernt ein Sprachmodell?

Ein Sprachmodell lernt nicht wie ein Mensch mit eigener Erfahrung und Verantwortungsgefiihl. Es wird mit sehr
groRen Textmengen trainiert und lernt statistische Muster: welche Worter, Begriffe, Satzstrukturen und Zusam-
menhange haufig gemeinsam auftreten. Am Ende entstehen Modellgewichte, also mathematische Parameter. Das
Modell speichert keine fertige Bibliothek mit Antworten, sondern Muster, aus denen spater Antworten erzeugt
werden.
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Sehr viele Texte Training auf Mustern Milliarden Gewichte Sprachmodell

Ein Sprachmodell lernt Muster aus sehr groBen Textmengen - keine fertigen Antworten.

Schaubild: Training eines Sprachmodells — aus gro8en Textmengen werden gelernte Muster.

Wie erzeugt ein Sprachmodell eine Antwort?

Bei einer konkreten Eingabe wird der Text zunachst in Tokens zerlegt. Das Modell verarbeitet den Kontext und
berechnet dann Schritt fiir Schritt, welches nachste Token wahrscheinlich passt. So entsteht eine fliissige Ant-
wort. Diese Antwort kann sehr plausibel klingen, ist aber nicht automatisch richtig. Deshalb ist fachliche
Einordnung in der Praxis unverzichtbar.

(1] 2] ©

U@eco
00oa0-..

0,08
072 =—>
0,05
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Das Modell erzeugt Schritt fir Schritt eine plausible Antwort — nicht menschliches Verstehen.

Schaubild: Von der Eingabe iiber Tokens und Kontext zur Antwort.

Wichtige Grenze
Ein LLM erzeugt plausible Sprache. Plausibel ist nicht dasselbe wie korrekt, vollstandig oder rechtlich zulassig.
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5. Lokale KI: Kontrolle zuriickgewinnen

Warum eigene oder lokale KI?

Eine lokale oder selbst betriebene Kl beantwortet zentrale Kontrollfragen besser: Wo werden Daten verarbeitet?
Wer hat Zugriff? Welche Daten verlassen die Praxis? Welche Aufgaben darf die K| (ibernehmen? Das Ziel ist nicht
maximale Automatisierung, sondern sichere Entlastung im Praxisalltag.

Kernidee
Eigene Kl hei8t nicht: Cloud-KI nie wieder. Eigene Kl heil3t: bewusst entscheiden, welche Daten lokal bleiben und
welche Aufgaben unkritisch in der Cloud erledigt werden diirfen.

Was braucht eine eigene KI?

Eine eigene Kl besteht aus mehreren Bausteinen. Zuerst braucht es Hardware, also einen leistungsfahigen PC oder
kleinen Server. Dann braucht es eine Laufzeitumgebung wie Ollama, LM Studio oder Jan, die das Modell startet
und verwaltet. Dazu kommt das Modell selbst, zum Beispiel Llama, Mistral, Qwen oder Gemma. Schlief3lich
braucht man eine Oberflache oder Schnittstelle, etwa Open WebUI, eine Desktop-App oder eine API.

G 2] (3 4]

Hardware Laufzeitumgebung Modell Oberflache /
Schnittstelle
= Cra——
o @
° lee) AP
¢ PCoder kleiner Server e startet und verwaltet e die eigentliche KI e fiir Menschen oder
* Grafikkarte beschleunigt das Modell e 2.B. Llama, Mistral Programme nutzbar
die KI e z.B. Ollama, LM Studio, Jan Qwen, Gemma e z.B.Open WebUI,
¢ VRAM bestimmt, wie Desktop-App oder API

grofie Modelle gut laufen

@ Ein Modell allein ist noch keine eigene KI.

Schaubild: Bausteine einer eigenen KI — Hardware, Laufzeitumgebung, Modell und Oberflache.

Stufen lokaler Kl

Lokale KI muss nicht groR beginnen. Ein einzelner Windows-PC reicht, um erste lokale Modelle auszuprobieren
und ein Gefiihl fiir M6glichkeiten und Grenzen zu bekommen. Der nachste Schritt ist ein Praxis-PC oder kleiner
Server im Praxisnetz, der mehreren Nutzern eine Oberflache bereitstellt. Erst danach wird lokale Kl in Praxis-
prozesse eingebunden, zum Beispiel fiir E-Mail-Entwiirfe, Dokumentation, QM-Wissen oder einfache Workflows.

e Einzelner PC: ausprobieren, lernen, erste lokale Modelle testen.
e Praxis-PC / kleiner Server: zentrale Nutzung im Praxisnetz, Weboberflache fiir mehrere Nutzer.
e Eingebundene Prozesse: E-Mail-Entwiirfe, Dokumentation, QM/Praxiswissen, einfache Workflows.

Prompt oder Agent?

Ein Prompt ist eine einzelne Anfrage an die KI: ,Fasse diese E-Mail zusammen" oder ,Formuliere daraus eine Ant-
wort". Ein Agent geht einen Schritt weiter. Er nutzt Werkzeuge und unterstiitzt einen Ablauf, etwa E-Mail lesen,
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Inhalt zusammenfassen, Entwurf vorbereiten und eine Aufgabe anlegen. Je mehr ein Agent tun darf, desto
wichtiger werden Rechte, Rollen, technische Grenzen und Freigaben.

(0Prompt . —»@\
e

C e -~
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=

¢ einzelne Anfrage e mehrere Schritte
s eine Aufgabe auf einmal e Kl nutzt Werkzeuge
e Kl gibt direkt eine Antwort e verbindet Systeme und Aufgaben
* Beispiel: ,Fasse diese E-Mail zusammen* e Beispiel: E-Mail = Entwurf = Aufgabe
e wenig technische Einbindung * mehr Kontrolle und Regeln nétig
\ J N
( b, ! 7
‘O' ’ Prompt = Kl beantwortet eine Aufgabe. Agent = Kl unterstiitzt einen Ablauf.

L = J

Schaubild: Prompt beantwortet eine Aufgabe, Agent unterstiitzt einen Ablauf.

6. Konkreter Nutzen in Praxisprozessen

Der Nutzen von Kl entsteht nicht im abstrakten Chatfenster, sondern in wiederkehrenden Praxisprozessen. Fiir den
Einstieg reichen drei Anwendungsfelder, die jede Praxis sofort nachvollziehen kann: E-Mail, Arbeitsan-
weisungen/QM und Patientenkommunikation/Marketing.

E-Mails schneller und besser beantworten

Viele E-Mails sind fachlich nicht schwierig, aber sie kosten Zeit. Kl kann helfen, das Anliegen zu erkennen, eine
passende Antwort vorzubereiten, Riickfragen zu formulieren, Texte zu kiirzen und zu glatten oder mehrsprachige
Kommunikation zu unterstiitzen. Besonders hilfreich ist, dass die KI zunachst den sachlichen Kern herausarbeitet:
Was mdochte der Patient oder die Patientin konkret? Danach kann ein passender nachster Schritt vorgeschlagen
werden.

Praxisbeispiel
Patientenmail — Anliegen erkennen — nachster Schritt — Antwortentwurf. Die Kl ibernimmt nicht die Verant-
wortung, sie beschleunigt den Entwurf.

Prompt-Vorlage: Patienten-E-Mail beantworten
Eine kurze, praxistaugliche Prompt-Struktur kann so aussehen:

Stell dir vor, du bist eine erfahrene Rezeptionistin in einer modernen kieferorthopadischen Praxis. Du bist freundlich, klar, serviceorientiert und
verbindlich. Du gibst keine Diagnose, triffst keine Therapieentscheidung und machst keine verbindlichen Kosten- oder Terminzusagen, wenn
diese Informationen nicht ausdriicklich vorliegen.

Analysiere die folgende Patienten-E-Mail.

1. Fasse das Anliegen in 1-2 Stichpunkten zusammen.

2. Ubersetze die E-Mail ins Deutsche, falls sie in einer anderen Sprache geschrieben ist.

3. Schlage einen sachlich passenden nachsten Schritt vor.

4. Nenne fehlende Informationen oder Riickfragen.

5. Formuliere eine kurze, freundliche Antwortmail im Stil einer deutschen KFO-Praxis.

6. Wenn die urspriingliche E-Mail auf Englisch war, formuliere die Antwort zusatzlich auf Englisch.
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[MAILTEXT]

Arbeitsanweisungen und QM

In vielen Praxen ist sehr viel Wissen vorhanden, aber nicht immer schnell verfligbar. Kl kann Arbeitsanweisungen
zusammenfassen, Checklisten erstellen, Ablaufe vereinfachen, neue Mitarbeitende einarbeiten und Praxisstand-
ards einheitlich erklaren. Wichtig ist, dass die KI mit den eigenen Praxisstandards arbeitet und nicht frei
irgendetwas aus dem Internet erfindet.

e Arbeitsanweisung in Kurzfassung oder Checkliste umwandeln.
e Telefonhilfe fiir Standardfalle erstellen.

e Einarbeitungsunterlagen verstandlicher machen.

e Praxiswissen durchsuchbar und nutzbar machen.

Patientenkommunikation und Marketingmaterialien

Kl kann helfen, Fachsprache in verstandliche Patientensprache zu ibersetzen. Das gilt fiir Patienteninformationen,
Aufklarungstexte, Broschiiren, Flyer, Website-Texte, Social-Media-Entwiirfe und Videoskripte. Der erste Entwurf
wird schneller, und Varianten konnen leichter erstellt werden: kiirzer, einfacher, formeller, zielgruppengerechter
oder in einer anderen Sprache.

Wichtige Grenze
Kl kann Textentwiirfe beschleunigen. Medizinische Aussagen, werbliche Aussagen und rechtlich relevante In-
halte miissen fachlich gepriift werden.

7. Technik allein reicht nicht: Teamkompetenz und Regeln

Die wichtigste Komponente ist das Team

Lokale KI und gute Tools helfen nur, wenn das Team weil}, was Kl kann, was sie nicht kann, welche Daten wohin
diirfen und wann Riicksprache nétig ist. KI-Kompetenz bedeutet nicht, dass jede Mitarbeiterin und jeder Mi-
tarbeiter Technikexpertin oder Programmierer werden muss. Gemeint ist sicherer Umgang im Praxisalltag.

Merksatz
KI-Kompetenz heil’t nicht Technikexpertise. KI-Kompetenz heil’t sicherer Umgang mit KI im Praxisalltag.

Rollen in der Praxis

Fiir den Praxiseinsatz braucht es keine neue Berufsgruppe, aber klare Zustandigkeiten. Praxisinhaber und
Behandler legen Verantwortung, Grenzen und Freigaben fest. Ein KI-Power-User kann Vorlagen pflegen und An-
sprechpartner sein. Das Team nutzt Kl sicher im Alltag. IT-Dienstleister sorgen fiir Installation, Updates und
Sicherheit.

Interne Ki-Regeln statt Bauchgefiihl

Drei Fragen miissen im Team klar sein: Welches KI-System darf ich nutzen? Welche Daten diirfen hinein? Wer gibt
das Ergebnis frei? Ohne diese Klarheit hangt die KI-Nutzung davon ab, wer gerade Dienst hat. Mit klaren Regeln
wird Kl einfacher und sicherer.

e Cloud-KI nur anonymisiert.

e Gesundheitsdaten nur lokal oder in freigegebenen Systemen.
e Keine Patientendaten in private KI-Accounts.

¢ Keine Diagnose oder Therapieentscheidung durch KI.
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EU Al Act: KI-Kompetenz wird Pflicht

Der EU Al Act verlangt in Artikel 4, dass Anbieter und Betreiber von Kl-Systemen MalRnahmen ergreifen, um ein
ausreichendes Mal an KI-Kompetenz bei Personen sicherzustellen, die mit KI-Systemen arbeiten. Seit dem 2.
Februar 2025 gilt die Pflicht zur KI-Kompetenz; die Europaische Kommission beschreibt dazu praxisnahe Leitlinien
und Beispiele. Fiir Praxen bedeutet das: keine Programmierausbildung, aber ein passend geschultes
Grundverstandnis fiir Nutzen, Grenzen, Risiken, Datenschutz und menschliche Kontrolle. [Q11]

Schulung als Praxisstandard

Sinnvoll sind eine Einweisung neuer Mitarbeitender, regelmalige Auffrischungen, eine dokumentierte Online-
Schulung mit Zertifikat und interne Kl-Regeln. Das Zertifikat ersetzt nicht automatisch die Praxisverantwortung,
ist aber ein guter Nachweisbaustein. Entscheidend ist, dass die Schulung praxisnah ist: Was ist KI? Was darf ich
eingeben? Welche Tools sind erlaubt? Wann muss ich riickfragen?

8. Eigene KI als Praxisinfrastruktur

Kl wird Teil der Praxisinfrastruktur

Kl wird kein Sonderthema bleiben. Sie wird in Praxisablaufe hineinwachsen, vergleichbar mit E-Mail, PVS oder dig-
italem Rontgen. Entscheidend ist nicht nur, ob KI genutzt wird, sondern wie kontrolliert sie genutzt wird. KI muss
organisiert werden — nicht nur ausprobiert.

Drei Saulen fiir sichere KI-Nutzung

Am Ende lassen sich die Anforderungen an eine sichere KI-Nutzung in drei Sdulen biindeln: Technik, Datenschutz
und Teamkompetenz. Technik bedeutet, lokale KI fiir sensible Daten und Cloud-KI fiir unkritische Aufgaben
bewusst zu trennen. Datenschutz bedeutet, Gesundheitsdaten zu schiitzen und Datenfliisse zu kennen. Team-
kompetenz bedeutet, dass Mitarbeitende erlaubte Tools kennen, interne Regeln anwenden und Ergebnisse richtig
einordnen.

Drei Saulen fiir sichere Kl-Nutzung

A= sas”

=T S -
Technik Datenschutz Teamkompetenz
® |okale KI fir sensible Daten 8 Gesundheitsdaten schiitzen = erlaubte Tools kennen
B Cloud-KI fiir unkritische Aufgaben B Datenfliisse kennen B interne Regeln anwenden
® klare Trennung der Systeme ® Cloud bewusst nutzen ®  Ergebnisse einordnen

@ Cloud-KI bleibt — aber sensible Daten brauchen Kontrolle.

Schaubild: Drei Saulen fiir sichere KI-Nutzung.
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Kontrollierte Entlastung statt KI-Wildwuchs

Das Ziel ist nicht einfach ,mehr KI". Das Ziel ist bessere Praxisorganisation: weniger Routinearbeit, mehr Kontrolle,
klare Regeln und ein geschultes Team. Die beste Kl ist nicht die spektakularste, sondern die, die sicher und
kontrollierbar jeden Tag Arbeit abnimmt.

Schlussbotschaft
Eigene Kl beginnt nicht mit Technik. Eigene Kl beginnt mit einer bewussten Entscheidung fiir Kontrolle,
Datenschutz und Teamkompetenz.

9. Kurz-Checklisten fiir die Praxis

Sofortregel fiir das Team

e Keine Patientendaten in private KI-Accounts.

e Cloud-KI nur anonymisiert oder nach Freigabe.

e Gesundheitsdaten nur lokal oder in freigegebenen Systemen verarbeiten.

e KI-Ergebnisse nicht ungepriift in die Karteikarte ibernehmen.

e Bei Unsicherheit: Riickfrage an Behandler, Power-User oder Datenschutzverantwortliche.

Erste Schritte fiir Praxisinhaber

e Bestehende KI-Nutzung im Team erfassen: Welche Tools werden bereits genutzt?

e Freigegebene Systeme festlegen: lokal, Cloud, Spracherkennung, Ubersetzung.

e Datenklassen definieren: unkritisch, personenbezogen, Gesundheitsdaten, Kinder/Jugendliche.

e Eine Kl-verantwortliche Person oder einen Power-User benennen.

e Schulung und Nachweis organisieren.

e Lokale Kl in einem begrenzten Pilotprozess testen, zum Beispiel E-Mail-Entwiirfe oder QM-Wissen.

Entscheidungsfrage vor jeder Kl-Eingabe

Vor dem Copy-and-paste in KI-Systeme fragen:
Muss diese Information wirklich dieses System verlassen? Wenn ja: Ist das System freigegeben? Ist der Text
anonymisiert? Ist klar, wer das Ergebnis priift?

10. Quellen und weiterfithrende Hinweise

Die folgenden Quellen dienen zur Einordnung zentraler Sachverhalte im Skriptum. Fiir den Vortrag sollten zusatz-
lich die jeweils aktuellen Anbieterinformationen und die eigene datenschutzrechtliche Beratung berlicksichtigt
werden.

e [Q1] OpenAl API Data Controls: API-Daten werden nicht zum Training verwendet, sofern nicht ausdriicklich freigeg-
eben. https://developers.openai.com/api/docs/guides/your-data

e [Q2] OpenAl Enterprise Privacy: Business-/Enterprise-/Education-/API-Daten werden standardmaRig nicht zum
Training genutzt. https://openai.com/enterprise-privacy/

¢ [Q3] Google Gemini Apps Privacy Hub: Hinweis auf Reviewer und keine vertraulichen Informationen eingeben.
https://support.google.com/gemini/answer/13594961?hl=en

e [Q4] Google Assistant und Daten: Einstellungen, Reviewer und Verarbeitung von Assistant-Anfragen. https://sup-
port.google.com/assistant/answer/11091015?hl=en

o [Q5] Apple Siri, Diktat und Datenschutz: Serververarbeitung, Speicherung nur bei Opt-in fiir Verbesserung.
https://www.apple.com/legal/privacy/data/en/ask-siri-dictation/

e [06] AP News zu 23andMe-Verkauf im Insolvenzverfahren an TTAM Research Institute. https://apnews.com/arti-
cle/23andme-sale-anne-wojcicki-ttam-3a0724d28030734a6b4ec8b0e5¢c952¢c5
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e [Q7] FTC GoodRx Enforcement Action, 2023. https://www.ftc.gov/news-events/news/press-releases/2023/02/ftc-
enforcement-action-bar-goodrx-sharing-consumers-sensitive-health-info-advertising

e [Q8] FTC Flo Health Order, 2021. https://www.ftc.gov/news-events/news/press-releases/2021/06/ftc-finalizes-
order-flo-health-fertility-tracking-app-shared-sensitive-health-data-facebook-google

e [Q9] UK Biobank Data Security Update, 2026. https://www.ukbiobank.ac.uk/news/a-message-to-our-participants-
uk-biobank-data-security-update/

e [Q10] The Guardian zu PocketOS/Claude/Cursor-Vorfall, 2026. https://www.theguardian.com/technol-
oqy/2026/apr/29/claude-ai-deletes-firm-database

e [Q11] EU-Kommission: Al Literacy Questions & Answers / Art. 4 Al Act. https://digital-strategy.ec.eu-
ropa.eu/en/faqgs/ai-literacy-questions-answers

11. Kontakt & Ressourcen

= =\ KFOCAD
“ digital orthodontic experts
Dr. Florian Meereis Webseite:
Fachzahnarzt fiir Kieferorthopadie kfocad.de

Auf der Webseite finden Sie:

e Link-Handout zum Vortrag

e weiterfiihrende Informationen zu lokaler Kl in der Praxis

e Tool-Empfehlungen und Praxisbeispiele

e KlI-Workshop: lokale Kl praktisch einrichten und nutzen

e Online-Kurs: KI-Kompetenz fiir das Praxisteam

e weitere Kurse und Workshops rund um digitale Praxis, 3D-Druck und KFO-Workflows

Kontakt / Austausch:

Bei Fragen zur Umsetzung in der eigenen Praxis, zu KI-Workflows, lokaler Kl, Datenschutz oder Team-Schulung
freue ich mich tiber den Austausch.

Vielen Dank — ich freue mich auf lhre Fragen und den personlichen Austausch.

Rechtlicher Heinweis

Die Inhalte dienen der allgemeinen Information und Fortbildung. Sie ersetzen keine individuelle rechtliche, da-
tenschutzrechtliche, medizinische oder technische Beratung. Trotz sorgfaltiger Erstellung wird keine Gewahr
fur Vollstandigkeit, Aktualitat und Richtigkeit iibernommen. Eine Haftung ist, soweit gesetzlich zulassig, aus-
geschlossen. Alle Inhalte sind urheberrechtlich geschiitzt und diirfen ohne ausdriickliche Zustimmung von Dr.
Florian Meereis nicht vervielfaltigt, weitergegeben, veroffentlicht oder kommerziell genutzt werden.

© Dr. Florian Meereis - kfocad.de
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