Eigene KI, echte Vorteile
Datenschutz und
Teamkompetenz in der Praxis

Vorstellung Dr. Florian Meereis

Kurz-Vita

IT-Erfahrung mit Fokus auf
Rechenzentrumsbetrieb, Infrastruktur, Hard-
und Software

Studium der Zahnmedizin an Universitat
Witten/Herdecke

Staatsexamen 2006

Fachzahnarzt fiir Kieferorthopadie
seit 2012

Zertifizierung in Sportzahnmedizin 2022

Schwerpunkte

* Ganzheitliche KFO

* Moderne & digitale KFO
« 3D-Druck seit 2014
* 3D-10-Scan seit 2015
« Onyx-Ceph seit 2019
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Vorstellung Praxis - IT & Digitalisierung

 45-jahriges Praxisjubilaum 2024 « Virtualisierte Serverlandschaft

< Papierarme, digital organisierte Praxis « Netzwerk- und Sicherheitsinfrastruktur
« Digitale Befundbogen auf Tablets « Moderne Kommunikationsinfrastruktur
 Zentrale digitale Praxisplattform « Digitale Zutritts- und Praxisautomation
« Datenschutzkonforme interne « Digitale Laborinfrastruktur

Kommunikation  Erweiterung um Schulungsriaume

Praxisinterne Kl-Infrastruktur
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Worum geht es heute?

8.

Klist da.
Nicht irgendwann, sondern jetzt.

Praxen arbeiten mit besonders sensiblen Daten.

Gesundheitsdaten sind nicht beliebige Kundendaten.

Daten aus der Hand geben heif3t Kontrolle abgeben.
23andMe zeigt, wie sensibel Daten bei Firmenkrisen und Eigentiimerwechseln werden konnen.

Was ist Kl eigentlich?

Nicht jede Kl ist ChatGPT — aber LLMs sind fiir die Praxis besonders relevant.

Lokale Kl gibt Kontrolle zuriick.

Ollama, Open WebUI, LM Studio, lokale Modelle.

Der Nutzen liegt in konkreten Praxisprozessen.
E-Mails, Dokumentation, Arbeitsanweisungen.

Technik allein reicht nicht.
Das Team muss wissen, was es tut.

Eigene Kl ist kein Spielzeug, sondern Praxisinfrastruktur.
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Kl ist da.

Nicht irgendwann, sondern jetzt.
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Kl ist nicht Zukunft - KI 1duft schon mit

« In vielen Praxen wird Kl bereits genutzt, zum Beispiel bei:
« Texte und E-Mails
« Sprache und Diktat
« Ubersetzungen
« Bildbearbeitung
« Verwaltungssoftware
» Suchmaschinen im Internet

Die entscheidende Frage ist nicht mehr: Nutzen wir KI?
Sondern: Wissen wir, wo und wie wir Kl nutzen?
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Cloud, Chaos oder Kontrolle?

Praxis ohne KlI-Konzept: Praxis mit KI-Konzept:
« viele Tools « klare Regeln

« unklare Datenfliisse « geschulte Mitarbeiter

+ keine einheitlichen Regeln « freigegebene Systeme

« klare Zustandigkeiten
« kontrollierte Datenverarbeitung

KI-Nutzung darf nicht vom Zufall abhzngen.
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Praxen arbeiten mit
besonders sensiblen Daten.
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Gesundheitsdaten sind keine normalen Daten

In der Praxis entstehen besonders sensible Daten:

« Diagnosen * Arztbriefe

« Anamnesen  Abrechnungsinformationen
 Rontgenbilder  Gesprachsnotizen

* intraorale Fotos « Daten von Kindern und Jugendlichen
« Behandlungsplane « langfristige Behandlungsverlaufe

Ein Passwort kann man andern.
Eine Diagnose, ein Rontgenbild oder eine genetische Information nicht.
Gesundheitsdaten haben ein langes Gedachtnis...
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Gesundheitsdaten - was steht fiir die Praxis auf dem Spiel?

Warum fahrlassiger Umgang mehr auslésen kann als ein BuBRgeld

o

Wenn Di Befunde, Ro| bilder oder Behandl: lagen falsch

das mehrere Ebenen:

« DSGVO: Meldepflicht, Auflagen, BuBgeldrisiko

« Patientenrechte: Information der Betroffenen bei hohem Risiko
« Schweigepflicht: berufsrechtlich und strafrechtlich rel

« Praxisorganisation: fehlende Regeln kénnen als Organisationsverschulden wirken

oder offi legt werden, betrifft

« Vertragszahnarztliche Pflichten: bei gréberen Pflichtverletzungen kann die Zulassung betroffen sein

« Abbrobati ol .
pp! bei schwer

der PRI

it oder Unzuverlassigkeit theoretisch bis zum Widerruf

« Vertrauen: oft der groBte Schaden
Ein Datenschutzvorfall ist nicht nur ein IT-Problem. Er ist ein Praxisfiihrungsproblem.
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+Wir schicken das kurz per Mail..."

Bei uns gilt: Gesundheitsdaten gehen niemals ungeschiitzt per normaler E-Mail raus.
« klare T gel: keine Befunde, Diag Fotos oder Rontgenbilder als normale E-Mail-Anhénge
« standardisierte Abldufe, damit Sicherheit nicht vom einzelnen Mitarbeiter abhangt
« Etablierte Verfahren zur Dateniibertragung: KIM, Cryptshare (iiber kzvb.de)
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Exkurs: Wenn Gesundheitsdaten
die eigene Kontrolle verlassen

Das Risiko beginnt nicht erst beim Missbrauch.
Es beginnt beim Kontrollverlust.
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23andMe: Aus Speichelproben wurde ein Milliardenmodell

Muster: Sensible Daten konnen spater Teil eines Verkaufs- oder Insolvenzprozesses werden.

» DNA-Tests direkt an Verbraucher (Test auf genetische Risiken)
« groBle genetische und gesundheitshezogene Datenbasis

+ 2021 Borsengang / Unternehmensbewertung

* 2025 Insolvenz und Verkaufsprozess

« Streitpunkt: Was passiert mit genetischen Kundendaten?

Daten, die heute freiwillig abgegeben werden,
konnen morgen Teil eines Verkaufsprozesses sein.
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GoodRx: Gesundheitsdaten fiir Werbung

Muster. Gesundheitsdaten wurden an Werbeplattformen weitergegeben.

Die US-Verbraucherschutzbehorde FTC warf GoodRx vor:
« sensible Gesundheitsinformationen weitergegeben zu haben
« unter anderem an Facebook, Google und andere Anbieter
 Verbraucher nicht korrekt informiert zu haben
« Gesundheitsdaten fiir Werbung nutzbar gemacht zu haben

Nicht nur der Dienst selbst zahlt —
auch Drittanbieter und Tracker zahlen.
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Flo Health: , Privat” versprochen — trotzdem geteilt

Muster. Sensible App-Daten wurden mit Analyseanbietern geteilt.

Die FTC warf Flo Health vor:
» Gesundheitsinformationen von Nutzerinnen geteilt zu haben
» obwohl Vertraulichkeit zugesagt wurde
« unter anderem mit externen Analyseanbietern
« bei Daten zu Zyklus, Fruchtbarkeit und Schwangerschaft
* Lehre fiir die Praxis:

Gesundheitsdaten sehen nicht immer aus wie eine Patientenakte
— sind aber trotzdem hochsensibel.
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UK Biobank: Auch Forschungsdaten bleiben sensibel

Muster: De-identifizierte Gesundheitsdaten sind nicht automatisch risikofrei.

Berichtet wurde iiber:
+ Gesundheitsdaten von rund 500.000 Teilnehmern
« Daten aus einem grof3en Forschungsprojekt
» Angebot auf einer chinesischen Handelsplattform
« keine Namen oder direkten Kontaktdaten
* trotzdem erhebliche Vertrauens- und Datenschutzfragen

+~Anonymisiert" oder ,de-identifiziert" heif3t
nicht automatisch risikofrei.
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PocketOS - wenn KI Grenzen tiberschreitet

Muster: KI-Agenten brauchen harte technische Grenzen — nicht nur Anweisungen.

Berichtet wurde iiber:
« KI-Agent arbeitete eigentlich innerhalb gesetzter Grenzen
« trotzdem Zugriff liber giiltige Werkzeuge / Tokens
* Produktionsdatenbank und Backups geloscht
« rund drei Monate Produktivbetrieb verloren
« Sicherheitsregeln im Prompt waren nicht genug

Safe Boundaries miissen technisch erzwungen werden —
nicht nur formuliert sein.
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Was lernen wir daraus?

Die Fille sind unterschiedlich — das Muster ist ahnlich:

* 2025 — 23andMe: Daten als Unternehmenswert

* 2023 — GoodRx: Gesundheitsdaten in Werbesystemen

* 2021 — Flo Health: App-Daten trotz Vertraulichkeit geteilt

* 2026 — UK Biobank: Forschungsdaten mit Restrisiko

* 2026 — PocketOS: KI-Agenten ohne harte Sicherheitsgrenzen

Je sensibler die Daten, desto wichtiger ist die Frage:
Miissen sie die Praxis iiberhaupt verlassen?
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Kl ist nicht gleich KI

ChatGPT ist nur ein Beispiel — nicht die ganze Technologie
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Kiinstliche Intelligenz ist ein Sammelbegriff.

Dazu gehdren zum Beispiel: « Vorhersagemodelle
Risiken, Wahrscheinlichkeiten oder
Verlaufe abschatzen

Bilderkennung

Muster in Fotos, Rontgenbildern oder
Scans erkennen « Bildgenerierung

Bilder, lllustrationen oder
Schulungsmaterial erzeugen

e Sprachmodelle / LLMs
Texte verarbeiten, schreiben,
zusammenfassen und strukturieren

Spracherkennung
Diktate oder Telefonate in Text umwandeln

Klassifizierung
E-Mails, Dokumente oder Anfragen
sortieren

Fiir die Praxisorganisation sind aktuell vor allem Sprachmodelle interessant.
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Warum LLMs fiir Praxen so relevant sind
Praxisarbeit ist zu einem groBen Teil Sprach- und Textarbeit

In jeder Praxis entstehen taglich Genau hier sind LLMs stark:

Texte und Gesprache:

 E-Mails « formulieren
+ Dokumentation « zusammenfassen
« Patienteninformationen * strukturieren

« Arbeitsanweisungen / QM * iibersetzen

KI wird relevant, wo Sprache Zeit kostet.
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Wie lernt ein Sprachmodell?

Ein LLM ,wei" nicht wie ein Mensch — es hat Muster gelernt.
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Wie erzeugt ein Sprachmodell eine Antwort?

Wichtig: Plausibel ist nicht automatisch richtig.
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Lokale KI gibt Kontrolle zuriick

Ollama, Open WebUI, LM Studio, lokale Modelle:
Was eine Praxis wirklich braucht.
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Eigene KI bedeutet: Kontrolle zuriickgewinnen

Eine lokale oder selbst betriebene KI beantwortet zentrale Fragen besser.
« Wo werden Daten verarbeitet?
« Wer hat Zugriff?
» Welche Daten verlassen die Praxis?
« Welche Aufgaben darf die Kl iibernehmen?

Ziel ist nicht maximale Automatisierung.
Ziel ist sichere Entlastung im Praxisalltag.
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Was braucht eine eigene KI?
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Stufen lokaler KI

Einzelner (Windows-)PC * Ausprobieren

Lernen
erste lokale Modelle testen

Praxis-PC / kleiner Server « zentrale Nutzung im Praxisnetz
Weboberflache fiir mehrere Nutzer
mehr Kontrolle iiber Modelle und Daten

Eingebundene Praxisprozesse - E-Mail-Entwiirfe
Dokumentation

QM / Praxiswissen
einfache Workflows
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Prompt oder Agent?

Der Unterschied zwischen Fragen stellen und Prozesse ausfiihren lassen
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Der Nutzen liegt in konkreten
Praxisprozessen

Konkrete, sofort nachvollziehbare Praxisanwendungen
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E-Mails schneller und besser beantworten
Viele E-Mails sind fachlich nicht schwierig — aber sie kosten Zeit.

KI hilft bei:

« Anliegen erkennen
 Antwort vorbereiten

« Riickfragen formulieren
« auf Englisch antworten

« Texte kiirzen und glatten
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Stell dir vor, du bist eine erfahrene, professionelle Rezeptionistin in der modernen
kieferorthopadischen Fachzahnarztpraxis von Dr. Florian Meereis.

Du bist freundlich, klar, serviceorientiert und verbindlich. Du gibst keine medizinische Diagnose,
triffst keine Therapieentscheidung und machst keine verbindlichen Kosten- oder Terminzusagen,
wenn diese Informationen nicht ausdriicklich vorliegen. Du formulierst so, dass die Antwort fiir
Patienten verstandlich ist und zum professionellen Auftreten einer KFO-Praxis passt, aber nicht
iibertrieben iiberschwanglich. Die Antwort soll natiirlich und professionell fiir eine deutsche KFO-
Praxis klingen. Du schreibst auBerdem keine Romane, sondern kurz und knapp.

Analysiere nun die folgende Patienten-E-Mail aus Sicht dieser KFO-Praxis und gib mir als
Rezeptionistin einen Antwortvorschlag, ich gebe Dir dann Hinweise zu Verbesserungen:

[MAILTEXT]
Bitte:

1. Fasse das Anliegen in 1-2 Stichpunkten zusammen.

2. Ubersetze die E-Mail ins Deutsche, falls sie in einer anderen Sprache geschrieben ist.

3. Schlage mir einen sachlich passenden nachsten Schritt vor. Beispiele: Riickrufbitte, SOS-Termin,
Kontrolltermin, Terminvorschlag, Unterlagen/Fotos nachfordern oder Weiterleitung an
Verwaltung/Abrechnung.

4. Falls Informationen fehlen, stelle kurze Riickfragen.

5. Formuliere danach eine freundliche, kurze Antwortmail im Stil einer modernen KFO-Praxis.

6. Wenn die urspriingliche E-Mail auf Englisch war, formuliere die Antwort zusatzlich auf Englisch.
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Arbeitsanweisungen und QM

KI hilft bei:

« Arbeitsanweisungen zusammenfassen
* Checklisten erstellen

« Abldufe vereinfachen

* neue Mitarbeiter einarbeiten

« Praxisstandards einheitlich erklaren
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Patientenkommunikation und Marketingmaterialien

Kl hilft bei: Starken:

« Patienteninformationen « einfacher formulieren

« Aufklarungstexten « kiirzen

« Broschiiren und Flyern « strukturieren

* Website-Texten « zielgruppengerecht schreiben
* Social-Media-Entwiirfen * Varianten erstellen

« Skripten fiir Video-Drehs
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Technik allein reicht nicht

Das Team muss wissen, was es tut
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Die wichtigste Komponente ist das Team

*Lokale KI und gute Tools helfen nur, wenn das Team weiR:

*was Kl kann
*was Kl nicht kann
swelche Daten wohin diirfen

swann Riicksprache notig ist

Ziel: sichere Nutzung im Praxisalltag
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Rollen in der Praxis

*Praxisinhaber / Behandler: Verantwortung, Grenzen, Freigaben
*KI-Power-User. Vorlagen, Ansprechpartner
*Team: sichere Anwendung im Alltag

IT-Dienstleister: Installation, Updates, Sicherheit
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Interne KI-Regeln statt Bauchgefiihl

Drei Fragen miissen im Team klar sein: Beispiel-Regeln:

 Cloud-KI nur anonymisiert

1. Welches KI-System darf

ich nutzen? + Gesundheitsdaten nur lokal
oder in freigegebenen

2. Welche Daten diirfen hinein? Systemen

. . . « keine Patientendaten in private
3. Wer gibt das Ergebnis frei? KI-Accounts

« keine Diagnose oder
Therapieentscheidung durch Kl

08.05.2026 W Dr. Florian Meereis | kfocad.de 38

EU AI Act: KI-Kompetenz wird Pflicht

Wer Kl im Arbeitskontext nutzt, braucht ein Grundverstandnis.

Fiir Praxen heif}t das:
* keine Programmierausbildung natig
» Schulung passend zur Aufgabe
« Verstandnis fiir Nutzen, Grenzen und Risiken
» Datenschutz und menschliche Kontrolle

KI-Schulung wird Teil der Praxisorganisation.
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Schulung als Praxisstandard

Sinnvoll fiir die Praxis: Inhalte:

« Einweisung neuer Mitarbeiter  Grundverstandnis Kl

 regelmaBige Auffrischung » Datenschutz und Gesundheitsdaten
« (Online-)Schulung mit Zertifikat « lokale Kl vs. Cloud-KI

« interne KI-Regeln dokumentieren « sichere Nutzung im Alltag

Online-Kurs / Workshop zur KI-Nutzung in der Praxis: kfocad.de
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Eigene Kl ist kein Spielzeug,
sondern Praxisinfrastruktur
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KI wird Teil der Praxisinfrastruktur

Kl wird kein Sonderthema bleiben.
« Sie wird in Praxisablaufe hineinwachsen
» Wie E-Mail, PVS oder digitales Rontgen
« Entscheidend ist nicht nur, ob Kl genutzt wird

« Entscheidend ist, wie kontrolliert sie genutzt wird
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Drei S&ulen fiir sichere KI-Nutzung
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Kontrollierte Entlastung statt KI-Wildwuchs

Kl soll nicht einfach ,irgendwie" genutzt werden.

Sie soll:

* Arbeit erleichtern

« Daten schiitzen

* Ablaufe vereinheitlichen

« Verantwortung beim Menschen lassen

Die beste Kl ist nicht die spektakularste —
sondern die, die sicher und kontrollierbar Arbeit abnimmt.
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Kontakt & Ressourcen

Vielen Dank — ich freue mich auf den Austausch.

* kfocad.de
« Link-Handout zum Vortrag
« KI-Workshop: lokale Kl in der Praxis

« Online-Kurs: KI-Kompetenz fiir das
Team

» Weitere Workshops und Kurse
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Handout & Ressourcen
kfocad.de
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« Rechtlicher Hinweis:
Die Inhalte dienen der allgemeinen Information und
Fortbildung. Sie ersetzen keine individuelle rechtliche,
datenschutzrechtliche, medizinische oder technische Beratung.
Trotz sorgfaltiger Erstellung wird keine Gewahr fiir
Vollstandigkeit, Aktualitat und Richtigkeit iibernommen. Eine
Haftung ist, soweit gesetzlich zulassig, ausgeschlossen. Alle
Inhalte sind urheberrechtlich geschiitzt und diirfen ohne
ausdriickliche Zustimmung von Dr. Florian Meereis nicht
vervielfiltigt, weitergegeben, veroffentlicht oder kommerziell
genutzt werden.

» © Dr. Florian Meereis - kfocad.de
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